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基于强化学习的自免疫动态攻击生成方法

李 腾，唐智亮，马 卓，马建峰
（西安电子科技大学网络与信息安全学院，陕西西安 710071）

摘　要：　通过最优路径发动网络攻击的方式已成为影响各企业、机构内部网络安全的重要因素 . 现有的针对内

部网络探寻最优攻击路径大多是采用攻击图的方式实现，未考虑攻击代价和攻击利益的关系，已有的利用Q-learning
算法机制解决攻击路径的方法存在网络脆弱性信息利用率低的问题 . 为解决这些问题，本文借鉴生物免疫机制提出

了一种基于强化学习的自免疫动态攻击生成方法，模拟攻击者对内网的网络攻击，从而高效地发现内部网络中存在的

脆弱点，实现自免疫防御 . 方案首先对内部网络信息进行窃取并加以处理，在攻击图的有向边上附加权值，然后通过

改进的Q-learning算法寻找最优攻击路径，实现全部最优攻击路径的获取，并返回最优攻击路径的攻击图和内部网络

主机脆弱性分析结果 . 通过理论分析和实验结果表明，该方法兼顾寻找最优攻击路径的高效性、准确性的同时，还解

决了最优攻击路径中存在环型回路、多条最优攻击路径的问题，充分利用内部网络脆弱性，提升自免疫安全防护

能力 .
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Abstract:　The approach of launching network attacks through optimal pathways has become a significant factor af⁃
fecting the internal network security of various enterprises and organizations.  Existing methods for exploring optimal attack 
pathways within internal networks mostly rely on attack graphs and often neglect the relationship between attack costs and 
benefits.  Methods that utilize the Q-learning algorithm to address attack pathways suffer from low utilization of network 
vulnerability information.  To address these issues, this paper draws inspiration from the biological immune system and pro⁃
poses a reinforcement learning-based dynamic self-immune attack generation method.  This method simulates network at⁃
tacks by intruders on an internal network, efficiently uncovering vulnerabilities within the internal network, thereby achiev⁃
ing self-immune defense.  The proposed approach first acquires and processes internal network information, attaches 
weights to directed edges in the attack graph, and then employs an improved Q-learning algorithm to discover optimal at⁃
tack pathways.  It successfully identifies all optimal attack pathways, providing attack graphs and an analysis of host vulner⁃
abilities within these pathways.  Theoretical analysis and experimental results demonstrate that this method not only effi⁃
ciently and accurately identifies optimal attack pathways but also resolves issues such as ring loops and multiple optimal at⁃
tack pathways.  By making full use of internal network vulnerabilities, it enhances self-immune security defenses.
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1　引言

随着网络系统日益复杂化、多元化，网络风险也在

不断上升 . 传统的漏洞扫描技术已经不能全面评估网

络漏洞所带来的潜在安全问题，攻击者在掌握漏洞之

间的关联关系后以跳板攻击的形式对网络发起攻击，

经过多步攻击后达到攻击目标主机的目的 . 2022 年 6
月，西北工业大学发布《公开声明》称，该校遭受境外网

络攻击，经过技术团队分析，判定源头来源于美国国家

安全局特定入侵行动办公室（office of Tailored Access 
Operation，TAO）. 此次网络攻击行动中，TAO 选择了中

国周边国家的教育机构、商业公司等网络应用流量较

多的服务器为攻击目标，控制了大批跳板机，从而窃取

了大量关键敏感信息 . 由于此类跳板攻击具有攻击性

高、难以溯源的特点，传统的安全工具难以发现和应对

潜在脆弱点及其组合带来的安全风险，因此迫切需要

从攻击者的角度模拟基于最优攻击路径方式的网络攻

击，发现内部网络中潜在的脆弱点，从而加强内网安全

防御 .
为解决这一问题，大量学者对内部网络中探寻最

优攻击路径展开了研究 . 当下主流方案是采用攻击图

的方式去实现［1~3］，该方式是一种基于模型的网络脆弱

性分析技术，利用攻击图可以发现潜在的攻击路径 . 攻

击图可分状态攻击图和属性攻击图，状态攻击图是由

法国科学家Dacier等人首次提出［4］，可以适用于小型内

部网络分析 . 属性攻击图［5］能适应不同规模网络环境，

但是会存在环型攻击路径问题 . 乔治梅森大学的 Ra⁃
makrishnan和Ritchey最初研究攻击路径的时候就使用

模型检测方法生成攻击图去描述多步攻击路径［6，7］. 网

络安全研究人员 Ritchey 和 Ammann 利用模型检测器

SMV 去构造一个异构网络的攻击图［7］，但每一次只能

得出一条攻击实例 .
攻击路径规划技术是人工智能技术在网络空间安

全领域中的重要应用，其方法大多采用前向或后向搜

索寻找规划解［8］，李庆朋等人提出基于更改智能算法

ACO（Ant Colony Optimization）的最优攻击路径寻找方

式［9］，但未考虑攻击代价和攻击利益的关系；杨本毅在

基于攻击图的渗透方式中通过 Dijkstra 算法去寻找最

短攻击路径［10］，并且通过赋予权值的方式引入各个路

径相关参数，但是并未考虑到网络环境中含有环型回

路等复杂情况 .
强化学习技术是在未知网络环境进行最优路径探

寻的主要方式［11］. 目前在内部网络中探寻最优攻击路

径往往是动态的、非确定性、部分观测条件下的路径发

现，这导致需要研究强化学习技术这类不确定性规划

技术［12，13］，帮助攻击者在环境知识不完整的条件下进

行路径规划，其中，Q-learning算法是一种无模型、在线

学习的强化学习算法，通过训练能快速寻找最短路

径［14，15］，同时可以适应未知环境，因此十分适合做最优

路径规划工作 . 已有的利用Q-learning算法机制解决最

优攻击路径的方法解决了空间复杂度高的问题［16~18］，
但是对于其方法运用缺乏针对性，占用了较多内存

资源 .
因此，本文提出了一种基于强化学习的自免疫动

态攻击生成方法，较为系统性地给出内网最优攻击路

径寻找过程，利用网络环境和生物系统运行机制相似

的特性，实现类免疫防御 .
2　背景知识

强化学习技术通过与环境的交互进行学习，最终

生成动作策略，可以在任何给定状态下采取最大化长

期收益的动作 . 其中 Q-learning 算法是一种 Value-

Based 算法［19］. Q 所指状态动作价值函数 Q ( sa)，表示

在状态集合 φs{s1 s2 s3 }的某一种状态 sn 下，采取的

动作集合 φa{a1 a2 a3 }中某一行动 an 所带来的收益

期望，收益期望被保存在Q-table中，如表1所示 .

表1中每一个期望值满足Q ( sÎ φs aÎ φa ). 期望值

的初始数据通常是一致的，之后通过马尔科夫抉择过

程，在某一状态 State下，依据当前期望值Q ( sn an )选择

动作 Action 执行并从环境中获取选择该动作的奖励

Reward，后由状态价值函数处理这些数据并更新该状

态下选择动作 Action 的期望值 Q′( sn an ). 经历多次这

样选择动作、获取环境奖励、更新期望值的过程后，Q-

table所代表的智能体就成功完成经验积累 .
Q-learning 算法的主要优势在于，融合了动态规划

和蒙特卡洛的时间差分法（Temporal Difference，TD），并

通过 ε-贪婪算法进行平衡探索和利用 . Q-learning算法

的价值函数Q ( sa)的更新如式（1）所示：

Q( )sa ¬Q( )sa +α( )R+γmaxa′Q ( )s′a′ -Q ( )sa   （1）
其中，α表示学习率，决定每次期望值和实际奖励值的

误差值被学习的程度；R 表示状态 s下选取的动作 a得

到的奖励值；γÎ [01]表示折扣因子，为对未来奖励的

衰减值；s′表示在状态 s 下选择动作 a 后的更新状态；

maxa′Q ( s′a′)表示在新的状态下，选择动作 a时可以达

到当前状态下的最大期望值 .

表1　Q‐learning算法中Q‐table
Q-table

s1

s2

s3

…

a1

Q ( s1 a1 )
Q ( s2 a1 )
Q ( s3 a1 )

…

a2

Q ( s1 a2 )
Q ( s2 a2 )
Q ( s3 a2 )

…

a3

Q ( s1 a3 )
Q ( s2 a3 )
Q ( s3 a3 )

…
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3　系统概览

基于强化学习的自免疫动态攻击路径寻找方案，

总体设计框图如图 1 所示 . 方案的设计大致可以分为

网络拓扑发现与构建、端口扫描与漏洞扫描、攻击图构

建与攻击路径获取三个部分 . 网络拓扑发现和构建模

块包含内网网段发现、主机存活性扫描、网络拓扑图构

建功能 . 端口扫描和漏洞扫描模块是在已知网络内部

主机存活的前提下，完成主机开放端口和端口漏洞发

现任务，并根据得到的漏洞信息计算攻击图权值 . 攻击

图构建与攻击路径获取实现了含权值的有向边攻击图

构建、改进 Q-learning 算法实现、最优攻击路径获取以

及多条攻击路径绘制与汇总功能，从而获取内网关键

脆弱点加强节点防御 .

4　系统设计

4. 1　内部网络信息获取

4. 1. 1　网段发现和主机存活性检测

内网信息获取是内网渗透的必要过程，通过对路

由器或者某些主机的路由表信息读取，然后加以信息

加工，便可以获得与该设备相连接的网段信息 . 本文通

过读取某主机的路由表中 IPv4 活动路由表信息，然后

进行信息处理，并记录可能存在的网段 .
本文采用基于 Nmap 扫描方式进行网络主机存活

性检测 . Nmap 扫描方式可以适应很多未知的网络环

境，通过调节Nmap参数，可以获取多方面的内网信息 .
本文使用Nmap的Ping扫描方式（参数为-sn），且最大并

发端口数量为100.
4. 1. 2　基于 ICMP协议的网络拓扑发现

基于 ICMP 协议［20，21］的网络拓扑发现方式所用的

探测工具一般有两种，Ping 指令和 Traceroute 指令 . 从

Pansiot和 Grad 于 1998年发表的关于 Traceroute 网络拓

扑测量论文［22］开始，陆续出现了相关方面的研究［23］，本
文使用 Traceroute指令完成路由跟踪，Ping指令构建存

活主机列表，首先对网段内存活的 IP 地址进行发现和

记录，然后对已知存活 IP实现目标跟踪，记录相邻两个

IP地址的情况，并用图论的方式将其记录下来 .

4. 1. 3　端口扫描与漏洞量化

端口扫描是对主机漏洞扫描的铺垫，不同的主机

由于启用服务不同，开放的端口也不同 . 本文将漏洞风

险作为攻破主机代价的评估 . 漏洞量化是将漏洞风险

进行评级，综合多方面信息对每一个漏洞进行合理的

评估，并整理参与攻击图的权值计算 .
由于目标主机可能存在多个开放端口，所以采用

多线程方式对已知目标主机的多个开放端口同时进行

漏洞扫描，可以节约大量漏洞发现时间 . 漏洞扫描首先

从主机-端口集合里面依次取出存活主机的开放端口并

创建新线程，然后以端口号去匹配漏洞库，验证漏洞是

否存在，如果存在则保存数据 . 本文采用美国国家漏洞

数据库提供的 CVSS（Common Vulnerability Scoring Sys⁃
tem）工具进行实验 .
4. 2　Q-learning算法实现

4. 2. 1　Q-learning算法奖励矩阵计算

奖励矩阵的值由设备漏洞评分决定 . 根据漏洞扫

描结果可以得到漏洞评分，漏洞评分越高危险程度越

大，攻击者就能使用较少的时间和资源攻击目标主机

拿到高级权限，在攻击图中本次攻击行为所指向的边

的权值就较小 .
总结漏洞评分和权值关系为，漏洞评分越高，权值

R

图1　基于强化学习的自免疫动态攻击生成方法总体设计
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越小；漏洞评分越低，权值越大 . 漏洞评分到权值的如

式（2）所示：

ωxy =max ( )φ +min ( )φ - φy （2）
其中，x表示源节点，y表示指向节点，φ表示漏洞评分数

据列表，φy表示指向节点对应的漏洞评分，且φy Î φ，ωxy

表示从源节点到指向节点边的权值 . 在处理如图 2 中

漏洞数据时，存在很多 8、9分的高危漏洞主机，反映出

整个内部网络系统十分脆弱，因此在由漏洞评分转为

权值计算的时候，需要保持此种特性 . 利用计算后的权

值，作为奖励矩阵的值 .

4. 2. 2　改进强化学习Q-learning算法实现

（1）　修 改 Q-learning 算 法 中 的 maxa′Q ( s′a′) 为

mina′Q ( s′a′)
由于对主机漏洞评分进行了权值转换，算法目标

变为对期望最小的路径求最优解，因此实验中就需要

将maxa′Q ( s′a′)修改为mina′Q ( s′a′)，如式（3）所示 . 假

设当前真实奖励值 R + γmina′Q ( s′a′)小于当前期望值

Q ( sa)，说明对于当前状态下的行动期望过高，通过状

态价值函数减少期望，同理当期望过低时，应该存在如

下关系 R + γmina′Q ( s′a′) >Q ( sa)，则状态价值函数期

望增加 . 综上所述，修改后的价值函数每次选择最小期

望值，但是仍然保持修改后状态价值函数为收敛函数 .

Q ( )sa ¬Q ( )sa +α ( )R+ γmina′Q ( )s′a′ -Q ( )sa    （3）
（2）　调整Q-learning算法中参数 γ取值范围

本文实验采取在不考虑路径长短，只考虑路径代

价的情况下，实现基于强化学习的类免疫动态攻击路

径生成，所以应保持 γ = 1，改进后的Q-learning算法的状

态价值函数如式（4）所示 .
Q ( )sa ¬Q ( )sa + a ( )R +mina′Q ( )s′a′ -Q ( )sa    （4）

（3）　优化Q-learning算法中循环结束条件

在 Q-learning算法中，循环结束条件是循环次数等

于设定参数，然而对于有些简单网络，并不需要达到设

定值，就可以找到最优攻击路径；同样的对于有些较为

复杂的网络拓扑图，循环一定次数后并不能得到最优

攻击路径 . 为了解决以上两种问题，需要对结束条件进

行优化 .
首先在间隔一定次数的强化学习之后，对本次更

新后的Q-table进行遍历，以寻找当前的最优攻击路径 .
如果在某几次强化学习内随机挑选多次遍历路径，发

现路径长度不变，那么可以认为该Q-learning算法面对

实验环境已经具有了成熟的经验体系 . 面对一个未知

网络拓扑图，在并不知道有多少节点，多少条有向边的

情况下，随意设定 episodes 值可能会影响路径探测结

果，而通过本文提出的改进方案，可以加快验证最后结

果是否趋于稳定 .
（4）　改进后Q-learning算法

Q-learning算法改进后的详细步骤如算法1所示 .

ε-贪婪算法通过临时产生一个随机数字与贪婪参

数比较，若随机数字大于或等于参数，则根据Q-table正
常选择下一动作，若参数大于随机数字，则下一动作随

机选择当前状态下的任意合理动作 . ε-贪婪算法的存

在，使得Q-table中动作在多方向上更新速率更快，而且

存在一定几率的随机性 .
4. 2. 3　解决最优攻击路径环路问题

最优攻击路径存在的环路问题主要有两种类型 .
第一种是 Q-table 中期望值大部分为初始值，依据最小

期望值遍历最优攻击路径时，通过随机方向选择动作，

易出现未知环路，其原因是强化学习训练次数太少导

致，随着网络拓扑图中节点数量增加、有向边增加，应

该将强化学习次数增多，本实验中的结束条件遍历节

点长度连续相同次数应相应增加 . 另一种则是两个或

两个以上经过强化学习训练后的节点，可能互有最小

图2　漏洞映射权值数据

算法1　改进后Q-learning算法

输入:起始节点、目标节点、奖励矩阵、网络拓扑信息、学习率、

ε-贪婪算法参数

输出:最优攻击路径

初始化Q-table
for e = 1 to episodes:
  初始化状态 s;
  repeat:
  根据价值函数Q,通过策略(ε-贪婪算法)在状态 s下选择动作a;
  执行动作a,获得奖励R以及下一状态 s′;
  Q ( sa) ¬Q ( sa) + α (R +mina′Q ( s′a′) -Q ( sa) )
    s¬ s'

  until s 为终止条件

  if(指定范围遍历Q-table,节点长度趋于稳定):
    break for;
end for
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期望值，其形成原因主要是环境反馈值引起，传统的下

一动作选择方案依据分治算法，递归解决从 Q-table 中

选择最小期望值的子问题，当两节点互有最小期望值

时，在选择下一动作过程中，如果只考虑局部最优，忽

略全局最优问题，就会形成死循环 . 解决思路是在强化

学习寻找最优路径时，如果本次选择的动作所指状态

存在当前攻击路径中，则放弃本次最优动作，并且将该

动作临时从当前状态可选动作集合中抛弃，然后继续

寻找下一最优动作 .
实验中还引入了违规动作集合，其作用是记录不可

达攻击目标的路径，例如在网络拓扑图中某支路上不存

在攻击目标，那么在强化学习的时候就记录下该支路，之

后用于参照数据禁止强化学习算法往此方向学习 .
4. 3　攻击图构建

攻击图存在的目的是帮助显示获取的最优攻击路

径，方便直观地看出内部网络脆弱性 . 探寻内网最优攻

击路径的主要难点之一就是建立合理而简洁的攻击图 .

在常规攻击图中不考虑通信规则限制的情况下，

网络通信是双向进行的，此时构建无权值、无向边攻击

图是合理的 . 但本文中需要以权值的方式利用网络主

机信息，且由于网络通信方向表示了通信双方信息发

送起始点，攻击者需要先后对相应节点进行利用，因此

需要构建难度更大的含权值有向边攻击图 .
5　实验与分析

5. 1　实验需求

基于强化学习算法的最优攻击路径方案，需要预

先搭建目标内网，模拟企业网络内部构建，进行方案验

证 . 内网中要求存在 DHCP（Dynamic Host Configuration 
Protocol）服务器、文件服务器、FTP（File Transfer Proto⁃
col）服务器、Web 服务器等必要服务，且需要各个主机

终端开放必要端口和漏洞配置 . 实验目的是在图 3 所

示网络环境搭建的基础上，对本文方案各个功能模块

进行逐一验证 .

5. 2　实验环境

与实际内网环境下的网络攻击相比，采用虚拟机

方式模拟网络攻击可以更方便的进行网络配置，但存

在一定的限制，虚拟机的性能受到主机资源限制，无法

模拟大规模、复杂的攻击场景，同时，虚拟机环境中可

能无法还原实际内网中存在的网络安全设备和防火

墙，本文方案通过精心设计网络拓扑与攻击环境，尽可

能保证虚拟环境与实际环境接近，保障实验的准确性 .
模拟搭建企业内部网络时，通过在Windows10系统

上采用虚拟机VMware软件实现 . 外网攻击主机所使用

的内部网络跳板主机 H1 为本机，目标主机 H4 为启用

数据库服务器的 Ubuntu 主机，在虚拟机中通过六台

Windows2003 系统构建六个路由器（R1、R2、R3、R4、
R5、R6）和各种类型服务，路由器之间通过RIP（Routing 
Information Protocol）协议进行路由，并利用 H2和 H3充

当企业内网中的办公主机 .
实验中通过虚拟机中的主机设置添加虚拟网卡，

对路由器终端网络接口进行扩展，可以实现多端口情

况下的路由服务 . 实验的内网环境中需要模拟很多服

务类型，在本次实验中共实现四种服务：两个Web服务

（连接 R3的 Web服务网络地址为 60.60.60.60：80，连接

R2 的 Web 服务网络地址为 192.1.1.2：80）、一个 DNS
（Domain Name System）服务（连接 R1）、一个文件服务

DNS服务器

文件服务器

Web服务器

H4

数据库服务器

Web服务器
H3

财务部

R1

R2

R3

R4

R5

R6

内网跳板主机H1
无线路由器 无线网络用户

子网6

子网3

子网4

子网5

子网1

子网2

防火墙

外网

外网攻
击主机

移动办公用户

二层交换机

办公室网

目标文件所在

图3　最优攻击路径方案实验网络拓扑
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器（连接 R3，搭建在 IIS（Internet Information Services）服

务上的FTP服务器，服务器网络地址为 60.60.60.60：21）
和一个数据库服务器（位于目标主机H4上）.

经过以上网络拓扑环境搭建、路由协议配置、服务

器配置等步骤就可以基本实现对基于强化学习的最优

攻击路径方案的验证 .
5. 3　Q-learning算法准确性实验

首先对单条最优攻击路径的情况进行实验，人为构

造网络拓扑图如4（a）所示，当从节点1到节点9，理论上

只有一条最优攻击路径，路径经过的边的权值和为 23.
单条最优攻击路径实验结果如图4（b）所示，图中给出路

径经过边的权值的总和为23，且最优攻击路径为一条 .
在单条最优攻击路径实验的基础上将节点 4到节

点 9的权值由原来的 99改为 18，如图 5（a）所示，理论上

最优攻击路径有 1® 4® 5® 9和 1® 4® 9两条，多条

最优攻击路径实验结果图如图 5（b）所示，最优攻击路

径为两条，且路径权值总和均为23.
在进行存在环路攻击路径实验时，在单条最优攻击

路径实验的基础上将节点 1到节点 4添加权值为 1的环

路，网络拓扑图如图6（a）所示，最优路径结果如图6（b）所
示，最优攻击路径只有1® 4® 5® 9且权值总和为19.

综上所述，Q-learning算法在面对单条、多条最优攻

击路径以及存在环路的情况下均具有优秀的准确性 .

5. 4　Q-learning算法效率实验

在本节中，测试在图 7所示的条件下，本文方法每

回合的时间消耗以及 Q 值收敛情况，并与文献［17］与

文献［18］的方法进行对比 . 其中，对比方法的奖励矩阵

构建均采用 CVSS评分，本文方法采用 4.2.1小节方法，

同时文献［17］的学习率采用退火模型，文献［18］和本

文学习率设置为 0.2，其他参数保持一致 . 此条件下的

最优攻击路径为H1®H4®H7®H10.

图 8（a）描绘了三种方法在迭代次数 100次时的总

时间消耗，可以明显看出本文方法在效率上明显优于文

献［17，18］所述方法，同时曲线更加平滑，说明每次迭代

消耗时间较为稳定，原因是采用权值转换寻找最小Q值

的方法可以减少对非关键路径的探索，减少时间消耗 .
图 8（b）描绘了最优路径的Q值收敛情况，文献［17，18］
所述方法采用最大Q值代表攻击路径，本文方法采用最

小Q值代表攻击路径，相比文献［17，18］所述方法，可以

快速收敛关键路径的Q值，减少计算量，同时避免如图

所示因参数不当或迭代次数不够陷入局部最优的情况 .
本文方法在消耗时间与收敛稳定性方面优于文

献［17，18］所述方法，因此本文方法更具有实用性 .

对于大型网络拓扑条件下的运行效率，本文对网络

拓扑图中节点从100个开始，每次递增100个节点，记录

100个到2 600个节点进行实验的数据，统计效率实验中

拓扑图节点数量、边的数量、强化学习算法寻找最优攻

击路径总耗时，并将其转化为折线图如图9所示 .
从折线图可以看出本文改进的Q-learning算法，可以

(a) 网络拓扑

Time is：0.036 863 8 s

Ends_find: [9]

Cost: {23: 1}

Route_number: {9: 1}

All_routes: {9: [[1,4,5,9]]}

(b) 扫描结果

图4　单条最优攻击路径实验

(a) 网络拓扑

Time is：0.030 374 2 s

Ends_find: [9]

Cost: {23: 2}

Route_number: {9: 2}

All_routes: {9: [[1,4,9] 

[1,4,5,9]]}

(b) 扫描结果

图5　多条最优攻击路径实验

(a) 网络拓扑

Time is：0.041 851 9 s

Ends_find: [9]

Cost: {19: 1}

Route_number: {9: 1}

All_routes: {9: [[1,4,5,9]]}

(b) 扫描结果

图6　存在环路最优攻击路径实验

H1

H2

H3

H4

H5

H6

H7

H8

H9

H10

目标主机

CVE-2020-1350 CVE-2020-1472

CVE-2021-3156
CVE-2021-3424

CVE-2021-33200
CVE-2021-3449

CVE-2020-1350

CVE-2021-22986

CVE-2020-1472

攻击者

CVE-2021-3424 CVE-2021-26855

 
图7　效率对比网络拓扑

(a) 消耗时间 (b) Q值收敛情况

图8　效率对比实验结果
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在大型内网最优攻击路径问题上，极大地缩短路径寻找

所用时间 . 对于大型、复杂的网络拓扑图，广度优先搜索

和深度优先搜索非常缓慢，并且随着最优攻击路径越来

越深，广度优先搜索和深度优先搜索的时间呈指数增长 .
Dijkstra算法虽然消耗时间短，但只能给出1条最优攻击

路径 . 所以使用Q-learning算法进行最优攻击路径探索，

将是在时间和结果上均优越于以上所提到的方法 .
5. 5　基于 Q-learning 算法的最优攻击路径方案

实验

基于 Q-learning 的最优攻击路径方法验证实验步

骤如下：

步骤1：按照5.2节实验环境描述搭建实验环境；

步骤 2：在内网跳板主机H1上进行网络信息获取，

读取路由表信息进行网段发现；

步骤 3：利用Nmap的Ping命令进行存活主机扫描，

根据扫描结果进行网络拓扑构建，如图10所示；

步骤 4：进行存活主机端口扫描和存活主机漏洞扫

描，并对漏洞扫描结果进行漏洞量化和权值计算；

步骤 5：运用Q-learning算法最优攻击路径寻找，根

据结果构建动态攻击图 .
Q-learning算法最优攻击路径实验结果如图 11（a）

~（f）所示 . 从图中可以看出经过执行强化学习算法发

现 6 条从 H1（192.168.174.29）到 H4（192.168.139.2）的

最优攻击路径 .
实验结果表明，6 条攻击路径的危害是严重的，路

径中重复率最高的 60.60.60.60 主机是内网中的脆弱
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(a) 路径1
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(d) 路径4
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(b) 路径2
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(e) 路径5
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(c) 路径3
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(f) 路径6

图11　构建攻击图结果

图9　Q-learning效率实验结果
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图10　网络拓扑图
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点，需要对其进行进一步的全面安全检测 . 在网络安全

维护过程中，需要对路径主机特殊端口进行选择性关

闭，并升级相关安全插件，保证 60.60.60.60的安全程度

足够高，则 6条攻击路径攻击代价都将会增大，内部网

络安全等级也将全面提高 .
6　结束语

为维护内部网络安全，本文介绍了一种基于强化

学习的自免疫动态攻击生成方法 . 本文方法首先对未

知内部网络收集内部网络脆弱信息，并构建带权值的

攻击图解决了内网脆弱信息利用率低的问题，并且通

过对Q-learning算法的参数进行调整，优化了路径生成

的效率 . 通过实验表明：优化后的 Q-learning 算法可以

适应网络的复杂情况，高效地发现内部网络中存在的

脆弱点，在兼顾寻找最优攻击路径的准确性与高效性

的同时，解决了内部网络中可能存在多条最优路径以

及环路的问题，具有理论意义与实际价值 . 未来，我们

将结合博弈论，使得模型适用于复杂网络攻防场

景［24~26］，进一步提升内网自免疫安全防护能力 .
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